CYBERSECURITEAM

DORA | NIS2 : par ou commencer

Traduire les exigences réglementaires en actions concretes sur vos acces.

DORA (secteur financier) et NIS2 (secteurs essentiels et importants) renforcent les attentes en matiére de résilience et de
sécurité. Une large part se joue sur la maitrise des identités et des acces.

1. Cadrer votre périmeétre
o Déterminez si vous étes concerné (entité, secteur, taille) et a quel titre.
o ldentifiez vos systémes et données critiques.

o Cartographiez les acces a ces actifs — c'est le point de départ.

2. Renforcer le contrble d'acceés
« Moindre privilége et séparation des taches sur les systemes critiques.
o Maitrise des comptes a privileges (PAM) et des acces des tiers/prestataires.

o MFA généralisée sur les accés sensibles.

Démontrable : la conformité n'est pas un document — c'est la capacité a prouver, a tout moment, qui a accédé a quoi
et pourquoi.

w

Tracer et gouverner
o Journalisation centralisée et exploitable (piste d'audit).
o Revues d'accés récurrentes avec responsables désignés.

e Gouvernance et indicateurs de risque suivis dans la durée.
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